KURSBROSCHURE - 2026

Cybersecurity

Security+ - SOC - Blue Team - Compliance (ISO 27001, NIS2, DSG)

14 Wochen Fortgeschritten VA E Berufsbegleitend

edukanet.ch

‘900

Monat (8 Raten)

+41 44 508 56 72



e edukanet Cybersecurity

IT ACADEMY - CH

UBERUNS

Uber Edukanet

Edukanet ist die Schweizer IT-Akademie flr Quereinsteiger. Wir glauben: ein moderner IT-Job sollte nicht
von einem klassischen Lebenslauf abhdngen, sondern von echten Fahigkeiten. Deshalb kombinieren wir
praxisnahe Kurse, personliche Begleitung und ein starkes Job-Netzwerk — damit du innerhalb weniger
Monate in einer gefragten IT-Rolle ankommst.

2'500+ 49/5 94 %

Absolvent:innen 650+ Bewertungen Job innert 6 Monaten

edukanet.ch - hello@edukanet.ch - Zirich, Schweiz Seite 2



e edukanet

IT ACADEMY - CH

KURSUBERBLICK

Uber diesen Kurs

Cybersecurity

Schitze Systeme, erkenne Angriffe und werde Teil eines der bestbezahlten IT-Felder der
Schweiz. Inhaltlich aufgebaut auf CompTIA Security+ (SY0-701), erganzt um echte SOC-Praxis
mit Splunk und Microsoft Sentinel. Mit klarem Pfad in Junior-Security- und SOC-Analyst-Rollen.

Dauer

Level

Format

Sprache

Klassengrdsse

Aufwand

Investition

Diplom

Job-Garantie

ZIELGRUPPE

14 Wochen

Fortgeschritten

Live-Online - Mo + Mi - 18:30-21:30 - 100 % remote
Deutsch (Fachvokabular Englisch)

Max. 18 Teilnehmende

ca. 7-9 h pro Woche (berufsbegleitend, kein Samstag)
CHF 4'900 - ab CHF 620.— / Monat (8 Raten)
Edukanet Diplom + Industrie-Zertifikats-Vorbereitung

Vermittlung an 80+ Partnerfirmen inklusive

Fir wen ist dieser Kurs

o |T-Support- oder Sysadmin-Profis, die in Security wechseln mochten

@ Quereinsteiger:innen mit technischem Grundverstandnis

@ Compliance- und GRC-Mitarbeitende, die technische Tiefe erganzen wollen

@ Personen mit Interesse an Defensive Security (Blue Team)
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IT ACADEMY - CH

LERNZIELE

Was du nach dem Kurs kannst

@ Wie Cyber-Angriffe funktionieren — und wie man sie systematisch stoppt
o Netzwerke, Firewalls und Endpoints nach Best Practice absichern

@ !dentitaten und Berechtigungen mit Entra ID und MFA sicher managen

@ Logs analysieren und Incidents im SOC nach Playbook bearbeiten

@ Compliance (ISO 27001, NIS2, revDSG, FINMA) verstehen und umsetzen
@ Security-Reports management-tauglich aufbereiten und prasentieren

o Vollstandige Vorbereitung auf CompTIA Security+ (SY0-701)

SOLERNSTDU

Lernmethode & Didaktik

70/ 20/ 10-Lernprinzip

70 % Praxis im Lab, 20 % Peer-Learning und Code-Reviews, 10 % Theorie. So bleibt Wissen wirklich
hangen.

Live, aber flexibel

Alle Live-Sessions werden aufgezeichnet. Verpasst du eine Einheit, schaust du sie in deinem Tempo nach.

Echte Cases statt Lehrbuch

Die Aufgaben stammen aus realen Tickets, Audits und Projekten von Schweizer KMU und Konzernen.

Mentoring 1:1

Jede:r Lernende erhalt eine:n personliche:n Mentor:in aus der Industrie fir wochentliche Reviews.

Job-Coaching ab Woche 1

CV-Optimierung, LinkedIn-Profil, Interview-Training und Vermittlung an unsere 80+ Partnerfirmen.

Lebenslanger Zugang

Kursmaterial, Updates und unsere Alumni-Community stehen dir nach Abschluss dauerhaft offen.
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e edukanet

IT ACADEMY - CH

CURRICULUM

Modul-far-Modul Curriculum

Jedes Modul kombiniert Theorie, Live-Demo und Hands-on-Praxis im Lab. Du erhéltst zu jedem Modul ein Workbook,
Aufnahmen und benoteten Ubungen.

Security Foundations Woche 1

CIA-Triade, Threat-Modeling, Risiko-Bewertung, Security-Frameworks.
> DREAD-Score Uiben - > Asset-Inventur - > MITRE ATT&CK; Einstieg

Cryptography Basics Woche 2

Symmetrisch/asymmetrisch, Hashing, PKI, TLS, digitale Signaturen.

> TLS-Handshake analysieren - > Eigene Zertifikate - > Hash-Cracking

Netzwerk-Sicherheit Woche 3

Firewalls, IDS/IPS, Segmentierung, VPN, Zero Trust Networking.
> pfSense-Lab - > Segmentierungs-Plan - > VPN-Setup

Identity & Access Woche 4

Active Directory, Entra ID, MFA, RBAC, Conditional Access.

> Conditional-Access-Policy - > Privileged Access - > Just-in-Time-Admin

Endpoint Security Woche 5

EDR mit Defender, Intune-Hardening, Patch-Management, App-Control.

> Defender-Policy - > Intune-Compliance - > App-Whitelisting

Cloud Security Woche 6

Shared-Responsibility, Azure-Security-Center, Hardening, CASB.

> Secure-Score steigern - > Misconfig finden - > CASB-Konzept

Attack-Techniques (Red-Team-Awareness) Woche 7

OSINT, Recon, Phishing, Lateral Movement, Privilege Escalation.

> OSINT auf eigene Domain - > Phishing-Sim - > Pass-the-Hash-Demo
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e edukanet

IT ACADEMY - CH

Defense & Hardening Woche 8

ClIS-Hardening-Baselines, Logging, Detection-Engineering.

> CIS-Benchmark auf VM - > Detection-Rule schreiben - > Log-Quellen-Mapping

SOC & SIEM mit Splunk Woche 9

SIEM-Architektur, Splunk-SPL, Dashboards, Alerts, Playbooks.

> SPL-Queries schreiben - > Alert konfigurieren - > Dashboard bauen

Microsoft Sentinel & XDR Woche 10

Sentinel-Workspaces, Analytics-Rules, Hunting-Queries, SOAR.
> Workspace einrichten - > Hunting-Query KQL - > SOAR-Playbook

Incident Response Woche 11

NIST IR-Lifecycle, Triage, Forensik-Basics, Lessons Learned.

> IR-Playbook schreiben - > Live-Triage-Ubung - > Post-Mortem

Compliance & Governance Woche 12

ISO 27001, NIS2, revDSG, FINMA-RS, Audit-Vorbereitung.
> ISO-Statement of Applicability - > DSG-FRA durchfihren - > Audit-Tracker

Awareness & Reporting Woche 13

Awareness-Kampagnen, Phishing-Tests, Management-Reporting.
> KPI-Dashboard fir CISO - > Awareness-Plan - > Board-Slide

Blue-Team-Capstone Woche 14

Realer End-to-End Incident-Case mit Detection, Response, Reporting.

> End-to-End-Case - » Sec+-Mock - > Career-Coaching
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IT ACADEMY - CH

STUNDENPLAN

Stundenplan & Wochenrhythmus

So sieht deine typische Lernwoche aus. Alle Live-Sessions werden aufgezeichnet — verpasst du eine Einheit,
holst du sie flexibel nach.

Tag Zeit Aktivitat

Montag 18:30 — 21:30 Live-Online - Theorie & Live-Demo
Dienstag frei Optional: Repetition / Reading (ca. 1-1.5 h)
Mittwoch 18:30 — 21:30 Live-Online - Hands-on Lab

Donnerstag frei Optional: Lab-Vertiefung (ca. 1-1.5 h)
Freitag frei Wochenende einlauten

Samstag frei —

Sonntag frei —

Ablauf eines typischen Live-Abends (Mo / Mi)

Zeitslot Inhalt

18:30 - 18:45 Check-in & Wochenruckblick
18:45 - 19:45 Theorie-Block mit Live-Demo
19:45 - 20:00 Pause

20:00 — 21:00 Hands-on Ubung im Lab
21:00 - 21:30 Debrief - Q&A - Hausaufgabe

Hinweis: Alle Live-Sessions sind aufgezeichnet und 24 h spater im Lern-Portal verfigbar. Donnerstag- und
Freitag-Selbststudium sind freiwillig und dienen der Vertiefung. Kein verpflichtender Samstag — berufsbegleitend gut
machbar.
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Cybersecurity

Tools & Tech-Stack

Du arbeitest mit denselben Tools, die du spéater im Job einsetzen wirst. Alle Lizenzen fiir Lab-Ubungen sind im
Kurspreis enthalten.

Kali Linux Wireshark Splunk MS Sentinel Defender Nmap

Burp Suite Metasploit Entra ID ISO 27001-Toolkit

ZERTIFIKATE

Zertifizierung & Prifungen

Du schliesst mit dem Edukanet-Diplom ab und wirst gezielt auf branchenweit anerkannte Industrie-Zertifikate
vorbereitet. Prifungsgebihren externer Anbieter sind nicht inbegriffen, werden aber transparent
ausgewiesen.

CompTIA Security+ (SY0-701) 90 Fragen - 90 Min - weltweit Branchenstandard
Edukanet Cybersecurity Diplom Inkludiert - Capstone + Sec+-Mock bestanden
MS SC-200 (optional) Microsoft Security Operations Analyst

Outlook: CySA+ oder CISSP-Pfad  Empfohlene Folgezertifizierungen
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KARRIERE

Karriereperspektiven Schweiz

Diese Rollen kannst du nach Kursabschluss anstreben. Die Lohnbander entsprechen dem Schweizer
Einstiegs-Median (Quelle: SwissICT, jobs.ch, ictjob.ch, 2026).

Rolle Einstiegsgehalt (p.a.)

Junior Security Analyst CHF 85'000 — 105'000
SOC Analyst (L1 /L2) CHF 90'000 — 115'000
IT-Security Specialist CHF 95'000 — 125'000
GRC / Compliance Officer CHF 100'000 — 130'000
Incident Responder CHF 100’000 — 135'000

Auswahl unserer Partnerunternehmen

Swisscom UBS Zurich Versicherung SBB Informatik Migros Tech
Coop IT Helvetia PostFinance Raiffeisen Bihler Stadler Rail
Bystronic Sunrise Mobiliar Axpo Schindler
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INVESTITION

Preise & Ratenzahlung

EINMALZAHLUNG

CHF 4900

Voller Kurszugang - Diplom - Job-Coaching - Lebenslanger Material-Zugang

Ratenzahlung mit Heylight

Wahle deine Laufzeit — 3, 6 oder 12 Monate

3 RATEN - 0 % ZINS 6 RATEN 12 RATEN
CHF 1'633.— CHF 831.— CHF 431.—
pro Monat - 3 Mt. pro Monat - 6 Mt. pro Monat - 12 Mt.

Eff. Jahreszins: 0,00 % Eff. Jahreszins: 5,95 % Eff. Jahreszins: 9,95 %
Gesamtbetrag: CHF 4'900.— Gesamtbetrag: CHF 4'985.— Gesamtbetrag: CHF 5'168.—

kein Aufpreis + CHF 85.— + CHF 268.—

Forderung & Stipendien

Arbeitgeber-Beteiligung, RAV-Bildungsgutscheine und kantonale Stipendien sind in vielen Fallen mit unseren
Kursen kombinierbar. Wir prifen es im kostenlosen Beratungsgesprach.

Kreditgeberin: HeyLight AG, 8005 Zirich. Reprasentatives Beispiel: Kreditbetrag CHF 4'900, Laufzeit 12 Monate, eff. Jahreszins
9,95 %. Gesamtbetrag CHF 5'168.—. Die Kreditvergabe ist verboten, falls sie zur Uberschuldung fiihrt (Art. 3 UWG). Konditionen
abhangig von Bonitatsprufung nach Schweizer KKG.
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Cybersecurity

Haufige Fragen

Brauche ich Vorkenntnisse?

Nein. Alle Kurse starten bei Null und holen dich am ersten Tag genau dort ab, wo du stehst. Wir prifen das
vorab in einem kostenlosen Eignungsgespréch.

Wie viele Stunden pro Woche muss ich einplanen?

Plane mit 7-9 Stunden pro Woche: zwei Live-Abende a 3 Stunden (Mo + Mi, 18:30-21:30) und optional 1-3
Stunden Selbststudium zur Vertiefung. Kein Samstag, berufsbegleitend gut machbar.

Was, wenn ich eine Live-Session verpasse?

Jede Session wird aufgezeichnet und ist innerhalb von 24 Stunden in deinem Portal verfligbar. Du bleibst nie
zurdck.

Erhalte ich am Ende ein Zertifikat?

Ja, du erhaltst das Edukanet-Diplom. Zusétzlich bereiten wir dich gezielt auf branchenweit anerkannte
Industrie-Zertifikate vor (Details in der Zertifizierungs-Sektion).

Hilft Edukanet bei der Jobsuche?

Ja. CV-Check, LinkedIn-Optimierung, Mock-Interviews und Vermittlung an 80+ Partnerfirmen sind im Preis
inbegriffen. 94 % unserer Absolvent:innen finden innerhalb 6 Monaten eine Stelle.

Kann mein Arbeitgeber den Kurs bezahlen?

Sehr oft. Wir stellen Offerten und Argumentations-Templates bereit. Bei RAV-Vermittlung prifen wir
Bildungsgutscheine. Viele Kantone bieten zudem Stipendien.

Was, wenn ich den Kurs abbrechen muss?

Innerhalb der ersten 14 Tage erstatten wir 100 %. Danach gelten faire, anteilige Rickerstattungen gemass
AGB.

Sind die Kurse auch fir Romand:innen oder Tessiner:innen geeignet?

Aktuell unterrichten wir auf Deutsch (mit englischem Fachvokabular). Franzdsisch- und Italienisch-Kohorten
sind ab 2027 geplant.

Wann starten die nachsten Kohorten?

Alle zwei Monate startet eine neue Kohorte. Die nachsten Daten erhaltst du im Beratungsgesprach oder auf
edukanet.ch/start.

Wie gross sind die Klassen?
Maximal 18 Teilnehmende pro Kohorte — damit jede:r persdnliche Betreuung erhalt.
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NACHSTESCHRITTE
So lauft dein Einstieg

1. Eignungsanalyse

Kostenlos in 5 Minuten online — wir matchen dich mit dem passenden Pfad.

2. Beratungsgesprach

Personlich (online oder Zurich) klaren wir Inhalte, Finanzierung und Starttermin.

3. Anmeldung & Onboarding

Du erhéltst Zugang zum Lern-Portal, Material und Slack-Community.

4. Kursstart

Berufsbegleitend in der nachsten Kohorte — maximal 18 Teilnehmende.

5. Job-Coaching

Ab Woche 1: CV, LinkedIn, Mock-Interviews, Vermittlung an Partnerfirmen.

6. Dein neuer Job

94 % unserer Absolvent:innen finden innerhalb von 6 Monaten eine IT-Rolle.

BEREITFURDENEINSTIEG?

Euche dein kostenloses

eratungsgesprach

In 20 Minuten klaren wir gemeinsam, ob dieser Kurs zu dir passt — persoénlich, ehrlich,
unverbindlich.

edukanet.ch/beratung - +41 44 508 56 72 - hello@edukanet.ch
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KONTAKT

Kontakt & rechtliche Hinweise

Anbieterin

Adresse

Telefon

E-Mail

Web

Geschéftszeiten

Rechtsform

Datenschutz

AGB

Edukanet IT Academy AG

Bahnhofstrasse 1, 8001 Zirich

+41 44 508 56 72

hello@edukanet.ch

edukanet.ch

Mo—Fr - 09:00 — 18:00

Aktiengesellschaft nach Schweizer Recht

edukanet.ch/datenschutz (revDSG-konform)

edukanet.ch/agb - 14-Tage Rucktrittsrecht

Cybersecurity

Diese Broschure dient ausschliesslich Informationszwecken. Preise und Konditionen kdnnen sich andern; verbindlich ist
ausschliesslich die im Anmeldevertrag festgehaltene Fassung. © 2026 Edukanet IT Academy AG, Zurich. Alle Rechte vorbehalten.
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